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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Konstantin Kuhle, Alexander Graf
Lambsdorff, Grigorios Aggelidis, weiterer Abgeordneter und der

Fraktion der FDP

— Drucksache 19/25758 —

Aktivitaten der Bundesregierung im Rahmen des Europaischen Aktionsplans
fur Demokratie

Vorbemerkung der Fragesteller

Das Modell der liberalen Demokratie in Europa, bei dem die Mehrheitsent-
scheidung des Volkes an verbindliche Grund- und Menschenrechte sowie an
den Rechtsstaat gekoppelt ist, wird sowohl durch Populisten innerhalb der Eu-
ropdischen Union (EU) als auch durch staatliche und nichtstaatliche Akteure
auflerhalb der EU in Frage gestellt. Durch Modelle wie die ,,illiberale” oder
die ,,souverdne” Demokratie werden autoritdre Staatsvorstellungen mit dem
Begriff der Demokratie verbunden, um diese von den Grund- und Menschen-
rechten und vom Rechtsstaat zu entkoppeln (vgl. https://www.mdr.de/nachrich
ten/osteuropa/politik/ungarn-russland-orban-putin-102.html, letzter Abruf:
10. Dezember 2020).

In einer liberalen Demokratie bedarf es, neben einer Verbindung aus Demo-
kratie, Grund- und Menschenrechten sowie Rechtsstaatlichkeit, eines Prozes-
ses der Meinungs- und Willensbildung, der auf einem Mindestmal an Integri-
tdt und Wahrhaftigkeit beruht. Gezielte Desinformation ist daher ein Instru-
ment, um die liberale Demokratie in Europa zu beschéddigen. Diese Angriffe
gehen dabei iiber den in einem Wahlkampf oder wéhrend einer politischen
Kampagne {iiblichen, erwiinschten und notwendigen Meinungskampf hinaus.
Sie stellen die liberale Demokratie insgesamt in Frage, weil sie das Vertrauen
der Biirgerinnen und Biirger in die Integritdt ihrer Institutionen beschiadigen.
Sie sind aber auch geeignet, gegen Oppositionelle in bestimmten Staaten vor-
zugehen. Erst kiirzlich enttarnten Journalisten ein mediales Netzwerk in meh-
reren europdischen Staaten mit Verbindungen zu russischen Nachrichtendiens-
ten, das Desinformation in russischen Medien glaubwiirdiger machen soll, in-
dem vermeintlich wahre Berichte in fremdsprachigen Medien als Quelle fiir
russischsprachige Inhalte herangezogen werden (vgl. ,,Hamburgs guter Name,
Russlands dreiste Liigen®, https://www.welt.de/politik/deutschland/article222
016748/Desinformation-Hamburgs-guter-Name-Russlands-dreiste-Luege
n.html; ,,Das Netzwerk gefilschter Auslandsmedien®, https://netzpolitik.org/2
020/russische-desinformation-das-netzwerk-gefaelschter-auslandsmedien/,
letzte Abrufe 8. Dezember 2020).

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 1. Februar 2021 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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Desinformation und illegitime Einflussnahme auf Meinungs- und Willensbil-
dungsprozesse sind jedoch kein neues Phinomen. Auch der Deutsche Bundes-
tag beschiftigt sich schon seit Léngerem mit dem Themenkomplex. So bean-
tragte die Fraktion der FDP im April 2019 ein umfangreiches Maflnahmenpa-
ket zum besseren Schutz der liberalen Demokratien in Europa (Antrag der
Fraktion der FDP auf Bundestagsdrucksache 19/9225). Zu diesem Antrag
fiilhrte der Ausschuss fiir die Angelegenheiten der Europdischen Union am
2. Mirz 2020 in seiner 56. Sitzung eine Anhdérung zum Thema ,,Wehrhaftig-
keit der demokratischen Verfasstheit der Européischen Union — Integritdt von
Willensbildungsprozessen (vgl. https://www.bundestag.de/ausschuesse/pel e
uropaeischeunion/oeffentliche anhoerungen/683076-683076, letzter Abruf
7. Dezember 2020) durch.

Auch auf der Ebene der Europdischen Union ist das Thema présent. So hat die
Europdische Kommission in ihrer Mitteilung ,,.Bekdmpfung von Desinformati-
on im Internet: ein europidisches Konzept* (KOM/2018/236 endg.) verschiede-
ne Vorschldge zunédchst zum Schutz der Wahlen zum Européischen Parlament
im Mai 2019 und dariiber hinaus vorgelegt. Dariiber hinaus verstirkten die
EU-Institutionen ihre Bemiihungen gegen Wahlbeeinflussung mit einem Akti-
onsplan gegen Desinformation (JOIN/2018/36 endg.). Am 3. Dezember 2020
stellte die Européische Kommission durch ihre Vize-Prisidentin, Véra Jouro-
va, einen ,,Europdischen Aktionsplan fiir Demokratie (KOM/2020/790 endg.)
vor. Dieser Aktionsplan sieht etwa vor, im Jahr 2021 neue Vorschriften zu
Transparenz in der politischen Werbung einzufiihren und die Vorschriften fiir
die Finanzierung der européischen politischen Parteien im Jahr 2021 zu tiber-
arbeiten. Weiter wird vorgeschlagen, einen neuen operativen EU-Mechanis-
mus fiir die demokratische Resilienz bei Wahlen einzufiihren, der sich auf die
strukturierte Zusammenarbeit der Mitgliedstaaten zur Abwehr von Gefahren
fiir den Wahlprozess stiitzt. Zudem strebt die EU-Kommission an, den Respekt
in der 6ffentlichen Debatte zu stirken und Hetze im Internet zu bekdmpfen.
Neben Mafinahmen zur Stirkung von Medienfreiheit und Medienpluralismus
enthélt der Aktionsplan auch die Ankiindigung einer weiteren Entwicklung
des Instrumentariums der EU zur Bekdmpfung auslédndischer Einmischung in
den europiischen Informationsraum einschlieBlich eines stindigen Uberwa-
chungsrahmens sowie einer Herausgabe von Leitlinien fiir einen verbesserten
Verhaltenskodex zur Bekdmpfung von Desinformation im Frithjahr 2021.

Die EU-Kommission will den Aktionsplan schrittweise bis zum Jahr 2023, al-
so ein Jahr vor den nédchsten Wahlen zum Europédischen Parlament, umsetzen.
Da die Bundesregierung sowohl auf nationaler Ebene als auch als Mitglied-
staat auf Ebene der Europdischen Union an der Umsetzung beteiligt sein soll,
ist ihre Haltung zu den vorgeschlagenen Instrumenten, insbesondere aber auch
vor dem Hintergrund der Wahl zum 20. Deutschen Bundestag im Jahr 2021,
von Interesse.

1. Hat die Bundesregierung den am 3. Dezember 2020 von der Europé-
ischen Kommission vorgestellten Europédischen Aktionsplan fiir Demo-
kratie bewertet, und wenn ja, mit welchem Ergebnis?

Die Bundesregierung begriiit die Ziele des Européischen Aktionsplans fiir De-
mokratie (EDAP), der den Rahmen dafiir bildet, mit konkreten Maflnahmen zur
Erhohung der Resilienz von Gesellschaft und Staat beizutragen. Dabei bezieht
er sich auf einige der wichtigsten Herausforderungen fiir die européische De-
mokratie: Schutz der Integritidt von Wahlen und Férderung der demokratischen
Teilhabe (1. Hauptteil), Starkung der Medienfreiheit und des Medienpluralis-
mus (2. Hauptteil) sowie die Bekdmpfung von Desinformation (3. Hauptteil)
und damit auf die Bereiche, in denen die demokratischen Systeme und Biirge-
rinnen und Biirger am stérksten gefdhrdet sind. Der EDAP ist damit das mali-
gebliche Programm fiir kiinftige EU-MafBnahmen, die zum Schutz freier und
fairer Wahlen beitragen.
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Der Aktionsplan zeigt den Weg fiir eine verbesserte Koordinierung und Zusam-
menarbeit zwischen der Europdischen Union und den Mitgliedstaaten mit Blick
auf die Starkung der Demokratie, die Bildung gesellschaftlicher und politischer
Resilienz und die Bekdmpfung von Desinformation auf. Besonders hervorzuhe-
ben sind die detaillierte Beschreibung und klare Abgrenzung verschiedener
Formen der Desinformation. Als Aktionsplan skizziert er jedoch lediglich die
Beweggriinde und Zielrichtungen der avisierten MafBnahmen ohne diese zu
konkretisieren. Eine konkrete inhaltliche Priifung und Bewertung der im EDAP
angedachten MaBnahmen wird erst auf Grundlage entsprechender Regulie-
rungsvorschlidge der Europdischen Kommission moglich sein. Es wird auf eine
zeitnahe Ausarbeitung und Prisentation der konkreten Maflnahmen ankommen.
Bislang hat die Europdische Kommission die Vorlage von Regulierungsvor-
schldgen zur Transparenz politischer Werbung und zur Finanzierung politischer
Parteien auf EU-Ebene fiir das dritte Quartal 2021 in Aussicht gestellt.

2. Hat die Bundesregierung den von der EU-Kommission am 15. Dezember
2020 vorgestellten geplanten Rechtsakt iliber digitale Dienste (,,Digital
Services Act*) bewertet, und wenn ja, mit welchem Ergebnis?

Die Bundesregierung begriifit den geplanten Rechtsakt iiber Digitale Dienste
und bringt sich konstruktiv in die entsprechenden Beratungen des Rats der Eu-
ropdischen Union ein. Diese haben am 6. Januar 2021 begonnen. Aufgrund der
Komplexitidt der Materie werden Verhandlungen iiber einen Zeitraum von bis
zu zwei Jahren erwartet.

Der Digital Services Act (DSA) sieht eine Reihe von neuen Pflichten fiir On-
line Plattformen vor. Er setzt dabei vor allem auf mehr Transparenz, insbeson-
dere in Bezug auf Inhaltemoderation, Empfehlungssysteme und Online-Wer-
bung sowie eine Stirkung der Einflussmdglichkeiten der Nutzerinnen und Nut-
Zer.

Der DSA stellt einen regulatorischen Rahmen in Aussicht, der Online-Plattfor-
men ein Verfahren vorgibt, wie sie Meldungen iiber illegale Inhalte entgegen-
nehmen und bearbeiten miissen. Entscheidungen, Inhalte zu 16schen, miissen
begriindet werden und unterliegen einem internen Beschwerdeverfahren der
Online-Plattform. AuBlerdem verpflichtet der DSA sehr grofle Online-Plattfor-
men mit iiber 45 Millionen Nutzerinnen und Nutzern in der EU, gegen systemi-
sche Risiken durch illegale Inhalte und Desinformation ein Risikomanagement
zu betreiben.

3. Welche konkreten Gesetzgebungsvorhaben leitet die Bundesregierung
aus dem Europiischen Aktionsplan fiir Demokratie ab, insbesondere vor
dem Hintergrund der Wahl zum 20. Deutschen Bundestag im Jahr 20217

Der EDAP nennt Regelungen, die nicht zuletzt wegen der grenziiberschreiten-
den Relevanz der Thematik auf EU-Ebene getroffen werden sollten, z. B. ver-
pflichtende Vorgaben fiir die Betreiber von Online-Plattformen. Andere Ansit-
ze zur Stiarkung der gesellschaftlichen Resilienz, wie die Forderung von Medi-
enkompetenz, erfordern dagegen nicht zwingend Regelungen mit Gesetzescha-
rakter.
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4. Hat die Bundesregierung bewertet, dass beim Européischen Aktionsplan
fiir Demokratie das Hauptaugenmerk auf Mechanismen der Plattformen,
die zur Verbreitung von Desinformation beitragen, gelegt wird und nicht
auf die mogliche Rechtswidrigkeit der Inhalte, und wenn ja, mit wel-
chem Ergebnis?

Eine verstirkte Plattformregulierung auf europdischer Ebene ist zu begriilen
und sollte im Rahmen des Rechtsakts iiber digitale Dienste erfolgen.

Der Umgang mit mdglichen falschen oder irrefiihrenden Informationen sollte
von einem Regulierungsrahmen flankiert werden, der grundlegende Anforde-
rungen an die Moderation von Inhalten, den Datenzugang und die Transparenz
sowie entsprechende Kontrollmechanismen festlegt. Die Bundesregierung pla-
diert fiir ein Regulierungssystem des Themenbereiches ,,Desinformation®, das
dem Schutz der Meinungsfreiheit Rechnung trigt und daher nicht bei den In-
halten von Desinformation ansetzt. Stattdessen sollten Rahmenbedingungen fiir
die (technische) Verbreitung bzw. Auswahl von Informationen und fiir die
Uberpriifung der Echtheit von Nutzerkonten aufgestellt werden. Die Verant-
wortung zur Einhaltung dieser Verpflichtungen sollte bei den Betreibern von
Online-Plattformen liegen — unabhéngig von ihrem Unternehmenssitz (inner-
bzw. auBerhalb der EU). Online-Plattformen sollten verpflichtet werden, durch
Einfithrung angemessener interner Prozesse fiir die Einhaltung der Verpflich-
tungen zu sorgen.

5. Welche moglichen Nachschiarfungen meinte die Bundesministerin der
Justiz und fiir Verbraucherschutz Christine Lambrecht, als sie sagte: ,,Ob
dariiber hinaus ein iiberarbeiteter Verhaltenskodex gegen Desinformation
ausreicht oder ob hier noch nachgeschérft werden muss, werden wir im
Laufe der Verhandlungen zum Digital Services Act sehr genau priifen.*
(vgl. Zitat BMin Christine Lambrecht vom 3. Dezember 2020, https://w
ww.bmjv.de/SharedDocs/Zitate/DE/2020/120320_Europaeischer Aktion
splan_fuer Demokratie.html, letzter Abruf 7. Dezember 2020)?

Die in Bezug genommene AuBerung bezog sich auf eine Priifung, ob die
Selbstverpflichtung durch einen regulatorischen Rahmen erginzt werden soll.

6. Hat die Bundesregierung den Vorschlag bewertet, den Modus im Kampf
gegen Desinformation von einer Selbstregulierung der Plattformen zu ei-
ner regulierten Selbstregulierung der Plattform (Co-Regulierung) zu an-
dern?

In einer jiingsten, von der Kommission veroffentlichten Evaluierung des Ver-
haltenskodex fiir den Bereich der Desinformation (SWD [2020] 180 final), dem
sich Plattformen und andere Interessentriger auf freiwilliger Basis angeschlos-
sen haben, wurden Probleme im Zusammenhang mit Desinformation ermittelt.
Unter Nr. 4 beschreibt der EDAP die von der Europdischen Kommission ge-
planten MafBinahmen, die ergriffen werden sollen, um diesen Problemen zu be-
gegnen.

Hiernach soll u. a. mit dem DSA eine ,,Koregulierungssicherung™ fiir Mafinah-
men geschaffen werden, die ,,in einen iiberarbeiteten und verstdrkten Verhal-
tenskodex fiir den Bereich der Desinformation aufgenommen werden sollen®.
Die Europdische Kommission kiindigt im EDAP an, auf der Grundlage des
,Koregulierungskonzepts* des DSA ,,ihre Bemiithungen mit gezielten Aktionen
zur Bekdmpfung von Desinformation auf drei Sdulen kanalisieren. Eine dieser
Séulen sind etwa die parallel zur Einleitung der kolegislativen Gespréche iiber
den DSA von der Kommission vorzulegenden Leitlinien. Sie sollen zum Inhalt
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haben, wie Plattformen und andere einschldgige Interessentriger ihre Mafinah-
men zur Beseitigung der bei der Bewertung des Verhaltenskodex fiir den Be-
reich der Desinformation festgestellten Méangel verbessern konnen.

Die Bundesregierung hat die vorstehend skizzierten, im EDAP und im DSA
vorhandenen Ankniipfungspunkte fiir eine ,regulierte Selbstregulierung™ im
Bereich des Vorgehens gegen Desinformation im Netz noch nicht abschlieend
bewertet. Eine Bewertung hierzu wird erst im Rahmen der Ratsverhandlungen
zum DSA (siche Antwort auf Frage 2) erfolgen.

7. Wie mochte die Bundesregierung sicherstellen, dass Maflnahmen der di-
gitalen Plattformen gegen Desinformationen stérker {iberwacht und deren
Wirkung nach festgelegten Erfolgsfaktoren tiberpriift werden?

Welche Erfolgsfaktoren schldgt die Bundesregierung vor?

Die Bundesregierung priift derzeit, in welcher Form die von digitalen Plattfor-
men ergriffenen Maflnahmen gegen Desinformationen iiberwacht werden kon-
nen. Im Ubrigen wird auf die Antwort zu Frage 6 verwiesen.

8. Hat die Bundesregierung den Vorschlag bewertet, dass Daten der digita-
len Plattformen zu Forschungszwecken zur Verfligung gestellt werden
sollen, und unterstiitzt die Bundesregierung bereits Projekte, die mit be-
reits zur Verfligung gestellten Daten arbeiten?

Grundsitzlich begriiit die Bundesregierung, bestechende Daten unter Wahrung
des Datenschutzes im Rahmen der rechtlichen Moglichkeiten zu Forschungs-
zwecken und letztlich fiir eine evidenzbasierte Politikgestaltung zu nutzen.

Insbesondere kann hier auf das European Digital Media Observatory (EDMO)
verwiesen werden. EDMO ist ein Instrument, um Faktencheckern, Journalistin-
nen und Journalisten, Wissenschaftlerinnen und Wissenschaftlern den Aus-
tausch zu Desinformation zu erleichtern. Dabei werden die gesellschaftliche
Resilienz gefordert, Analysen durchgefiihrt und konkrete Auswirkungen von
Desinformation untersucht. EDMO agiert unabhingig von der Europidischen
Kommission und von den Mitgliedsstaaten und wird durch akademische Insti-
tutionen koordiniert. Auch nationale Hubs sollen entstehen, um regionale und
nationale Phdnomene besser in den Blick zu nehmen.

Das Bundesministerium fiir Bildung und Forschung (BMBF) hat zwei Projekte
gefordert, die mit Daten digitaler Plattformen zu Forschungszwecken gearbeitet
haben.

SmartSquare: 02K15A000 (Bekanntmachung Smart Service Stadt)

Projektpartner: Hafen City University Hamburg, Archdologisches Museum
Hamburg

Thema: Entwicklung und Integration smarter Dienste mittels datenorientierter
dynamischer Vermessung von Plétzen und Quartieren (SmartSquare)

Laufzeit: 1. Méarz 2017 bis 31. August 2020

Neben anderen Analysemethoden wurden auch Social-Media-Daten ausgewer-
tet. Genutzt wurden iiber entsprechende Schnittstellen frei zugéngliche Daten.
Die Werkzeuge fiir die Datenanalyse wurden im Projekt selbst entwickelt.

Quantitative Analyse von Posts in sozialen Netzwerken (Instagram + Twitter),
Suche nach einzelnen Hashtags. Nach Aktionen und neuen Installationen auf
dem zu vermessenden Platz (Domplatz Hamburg), wurden die beiden Social-
Media-Kanile nach Hashtag-Begriffen — sowohl konkrete Begriffe wie ,,Dom-
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platz, lange Nacht der Kirchen...“, als auch verwandte Begriffe aus sogenann-
ten Kontextwolken — durchsucht.

Qualitative Analyse von Posts in sozialen Netzwerken (Instagram + Twitter +
Google Rezensionen) Untersuchung einzelner Posts nach Formen der Wahrneh-
mung iiber Textanalyse.

Opti4Apps: 02K14A180 (Bekanntmachung Dienstleistungsinnovation durch
Digitalisierung)

Thema: Das Ziel des Verbundprojektes ,,OptidApps* war die frithzeitige Opti-
mierung von Software Applikationen (Apps) dank effizienter, semi-automati-
scher Datenanalyse von Nutzerfeedback und Nutzungsverhalten. Der Fokus des
Zuwendungsempfangers Fraunhofer Institut fiir Experimentelles Software En-
gineering (IESE) lag als Forschungspartner auf der Konzeptionierung und Opti-
mierung des Opti4Apps Frameworks (insb. Big-Data Mining Evaluation).

Laufzeit: 1. April 2016 bis 30. April 2019

Es wurde u. a. das o6ffentlich verfiigbare Nutzerfeedback von Apps auf den di-
gitalen Plattformen ,,Google Play Store* und ,,Apple App Store* fiir die Big-
Data-Mining Ansdtze verwendet.

9. Welche MaBinahmen, die eine kiinstliche Verstarkung der Verbreitung
von Desinformationen verhindern, sollten digitale Plattformen nach An-
sicht der Bundesregierung ergreifen miissen?

Die Bundesregierung weist auf Mallnahmen der Online-Plattformen hin, die ei-
ne kiinstlich verstirkte Verbreitung von Desinformation verhindern, zum Bei-
spiel

* die Identifikation und Loschung von Social Bots und gefélschten Benutzer-
konten,

* die Zusammenarbeit mit unabhéngigen Faktenpriifern sowie eingeschriankte
Sichtbarkeit und Weiterverbreitungsmoglichkeiten flir erwiesen falsche und
irrefithrende Beitrdge, auch um die algorithmische Priorisierung interakti-
onsstarker Beitrdge mit falschen oder irrefithrenden Inhalten zu begrenzen,

e die Priorisierung von Informationen aus seridsen Quellen (zum Beispiel
journalistische Angebote, die Selbstregulierungsstellen oder unabhéngigen
Medienregulierungsbehorden unterliegen).

Hinsichtlich der MaBBnahmen gegen eine kiinstliche Verstarkung der Verbrei-
tung von Desinformationen bedarf es jedoch noch groBerer Transparenz auf
Seiten der Online-Plattformen. Zur Formulierung entsprechender Vorgaben
wird auf die Antwort zu Frage 4 verwiesen.

10.  Wie hoch sind die Einkiinfte aus der Monetarisierung von Desinformati-
onen auf digitalen Plattformen nach Kenntnis der Bundesregierung
deutschlandweit?

Der Bundesregierung liegen hierzu keine Erkenntnisse vor.
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11. Wie mdochte die Bundesregierung zukiinftig regulatorisch sicherstellen,
dass die Monetarisierung von Desinformationen auf digitalen Plattfor-
men erschwert wird?

Auf der Grundlage der in der Antwort zu Frage 6 genannten Leitlinien der
Kommission soll der verbesserte Verhaltenskodex u. a. auf das Ziel ausgerich-
tet sein, eine ,,Verringerung der Monetarisierung von Desinformation in Verbin-
dung mit gesponserten Inhalten* zu erreichen. In Zusammenarbeit mit Werbe-
treibenden soll falsche oder irrefithrende themenbezogene Werbung auf Online-
Plattformen oder Websites Dritter sowie die Platzierung von Anzeigen auf
Websites, iiber die Desinformationen verbreitet werden, eingeschrankt werden.

Die Bundesregierung beabsichtigt, die von der Kommission angekiindigte Aus-
arbeitung abzuwarten. Darauf basierend wird die Bundesregierung priifen, wel-
che MaBnahmen geeignet sind, die Monetarisierung von Desinformationen auf
digitalen Plattformen zu erschweren.

12. Wie mochte die Bundesregierung mehr Transparenz bei der politischen
Werbung und Kommunikation sowie bei den diesbeziiglichen gewerbli-
chen Titigkeiten schaffen und eine stdrkere Durchsetzung und Einhal-
tung der Datenschutz-Grundverordnung (DSGVO) sicherstellen?

Wie grenzt die Bundesregierung politische Werbung von nichtpolitischer
Werbung ab?

Der EDAP fiihrt zu politischer Werbung auf Seite 5 aus: ,,Die Biirgerinnen und
Biirger, die Zivilgesellschaft und die zustdndigen Behdrden miissen in der Lage
sein die Quelle und den Zweck solcher Werbung klar zu erkennen.

Im Online-Umfeld ist es haufig schwierig, bezahltes politisches Material zu er-
kennen und es von anderen politischen Inhalten zu unterscheiden. Die Bun-
desregierung stimmt dem uneingeschrankt zu und befiirwortet eine durchgehen-
de Erhohung der Transparenz von Werbung mit politischen Zielen bei gleich-
zeitiger Wahrung der Kompetenzen der Mitgliedstaaten fiir ihr nationales Wahl-
und Parteienrecht sowie fiir die ihnen nach dem Direktwahlakt anvertraute
Durchfithrung der Europawahlen. Aus Sicht der Bundesregierung dient politi-
sche Werbung der Einflussnahme auf die offentliche Meinung insbesondere
durch die Darstellung der Zielsetzungen und Programme der politischen Partei-
en. Diese wirken hierdurch an der Meinungsbildung zu gesellschaftlich rele-
vanten Fragestellungen mit und werben auf diese Weise auch fiir Wahlerstim-
men. Faire und freie Wahlen werden heute allerdings insbesondere durch Des-
information gefdhrdet. In engem Zusammenhang damit stehen Félle, in denen
Inhalte von gefilschten Konten oder die Gesellschaft spaltende Inhalte verbrei-
tet werden. Weiterhin setzt sich die Bundesregierung dafiir ein, dass die Ver-
stirkung von Inhalten durch Plattformen eine Mdglichkeit zur unabhingigen
Information der Wiahler nicht einschrinkt. In diesem Gesamtrahmen wird die
Bundesregierung die Einhaltung der Datenschutz-Grundverordnung beriick-
sichtigen.

13. Hat die Bundesregierung ein mdgliches Verbot von sogenanntem Micro
Targeting in der politischen Werbung bewertet?

Die Bundesregierung begriiit die Ankiindigung der Kommission, im Verlauf
des Jahres 2021 einen Legislativvorschlag zur Transparenz gesponserter politi-
scher Inhalte vorlegen zu wollen (vgl. auch Antwort zu Frage 1). Der Legisla-
tivvorschlag der Kommission bleibt abzuwarten. Erst dann kann ein mogliches
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Verbot des ,,Micro Targetings® in der politischen Werbung durch die Bundes-
regierung abschliefend bewertet werden.

14. Hat die Bundesregierung das Vorhaben der Europédischen Kommission
bewertet, einen neuen operativen EU-Mechanismus zur Unterstiitzung
widerstandsfahiger Wahlprozesse vorzuschlagen?

Plant die Bundesregierung eigene Gesetzgebungsvorhaben mit Hinblick
auf die Bundestagswahl im Jahr 2021?

Ein Leuchtturm-Vorhaben des EDAP ist die Schaffung eines EU-Mechanismus
zur operativen Unterstiitzung widerstandsfahiger Wahlprozesse, der es den Mit-
gliedstaaten ermdglichen soll, Unterstiitzung innerhalb der Europdischen Union
anfordern zu konnen, wie ,,die Entsendung gemeinsamer Sachverstindigen-
teams und den Austausch iiber Themen wie Cybersicherheit bei den Wahlen
und Online-Forensik* (Seite 8). Fiir ein solches Vorgehen der Unterstiitzung ist
kein Gesetzgebungsverfahren erforderlich. Die Bundesregierung wird die ent-
sprechenden Vorschldge der Europédischen Kommission bewerten, wenn sie in
konkretisierter Form vorliegen.

15. Welche MaBinahmen erwigt die Bundesregierung mit Hinblick auf die
Bundestagswahl 2021, um die Wahlinfrastruktur vor Cyberangriffen zu
schiitzen?

Zur Reduzierung der Risiken fiir die Sicherheit von Netz- und Informationssys-
temen, die fiir die Organisation der Wahl zum 20. Deutschen Bundestag genutzt
werden, erarbeitet eine Bund-Lander-Arbeitsgruppe mit dem Bundeswahlleiter
und dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bereits seit
2018 geeignete MaBnahmen zur Absicherung der elektronischen Ubermittlung
der vorlaufigen Ergebnisse in der Wahlnacht.

Die Mallnahmen, die bereits im Rahmen der Europawahl 2019 sowie bei Land-
tagswahlen zum Einsatz kamen, wurden evaluiert, konsolidiert und fiir die an-
stehende Bundestagswahl 2021 fortentwickelt. Die MaBBnahmen betreffen nur
die Ermittlung des vorldufigen Wahlergebnisses in der Wahlnacht (Schnellmel-
dungen), nicht die Ermittlung des endgiiltigen Wahlergebnisses, das nach der
Wabhl anhand der schriftlichen Wahlniederschriften ermittelt wird. Die Stimm-
abgabe selbst erfolgt infolge der Wahlgerite-Entscheidung des Bundesverfas-
sungsgerichts vom 3. Mérz 2009 ausschlieBlich papierbasiert und ist daher
nicht von der Sicherheit von Netz- und Informationssystemen abhéngig. Zur
Gewdéhrleistung der IT-Sicherheit der Bundestagswahl 2021 besteht zwischen
dem Bundeswahlleiter, den Landeswahlleitern und dem BSI bereits ein enges
Kooperationsverhiltnis. Sofern die ordnungsgeméfBe Durchfithrung der Wahl
gefihrdet oder in erheblichem Umfang gestort und ein Eingreifen durch amtli-
che AuBerungen notwendig werden sollte, die mit zur Verfiigung stehenden
Mitteln nicht realisiert werden konnen, kann das vom Bund betriebene Modula-
re Warnsystem (MoWa$) fiir die Ubermittlung von amtlichen Verlautbarungen
an die Bevolkerung eingesetzt werden.

Mogliche Einflussversuche fremder Staaten auf die Bundestagswahl sind ein
Szenario, das im Rahmen des bereits etablierten ressortiibergreifenden Aus-
tauschs hinsichtlich hybrider Bedrohungen unter Federfithrung des Bundesmi-
nisteriums des Innern, fiir Bau und Heimat beriicksichtigt wird. Im Hinblick auf
die Bundestagswahl 2021 tauschen sich die jeweils zustindigen Behdrden zu
verschiedenen moglichen hybriden Aktivitdten, z. B. im Rahmen von Cyberan-
griffen, Leaks, Desinformation etc., aus und stimmen geeignete Mafinahmen
ab.
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Im Vorfeld der Bundestagswahl 2021 wird das BSI sowohl dem Bundeswahl-
leiter als auch den Landeswahlleitern Empfehlungen zur Absicherung der elek-
tronischen Ubermittlung von vorldufigen Ergebnissen zur Verfiigung stellen.

Zur Sensibilisierung der Beteiligten weisen die Sicherheitsbehorden von Bund
und Léandern in verschiedenen Verdffentlichungen regelmaBig auf die bestehen-
den Cyberbedrohungen hin. Diese Aufklarungsaktivititen werden auch mit
Blick auf die Bundestagswahl 2021 fortgesetzt.

16. Hat die Bundesregierung die geplante Entwicklung des Instrumentariums
der EU zur Bekdmpfung auslidndischer Einflussnahme und Einmischung
bewertet, einschlieBlich neuer Instrumente, die es ermdglichen, den Té-
tern Kosten aufzuerlegen, und wie bewertet sie die Einfithrung eines neu-
en Protokolls zur Stirkung der bestehenden Kooperationsstrukturen zur
Bekdmpfung von Desinformation?

Die Bundesregierung beabsichtigt, den von der Kommission angekiindigten
Vorschlag abzuwarten. Darauf basierend wird die Bundesregierung priifen, wel-
che Mallnahmen geeignet sind. Die Mitgliedstaaten werden mit grofer Auf-
merksamkeit beobachten, wie die Europédische Kommission das EU-Instrumen-
tarium zur Bekdmpfung ausliandischer Einflussnahme weiterentwickeln mdch-
te.

Die klare Abgrenzung verschiedener Formen der Desinformation nach deren
Schédlichkeit fiir den demokratischen Diskurs im EDAP und die angestrebte
stiarkere Regulierung und Kontrolle durch den DSA in Bezug auf die Plattfor-
men sind wichtige Schritte zum europaweit einheitlichen Umgang mit Bedro-
hungen und Herausforderungen durch gezielte Desinformation.

17. Inwiefern unterstiitzt die Bundesregierung bereits das Vorhaben der EU-
Kommission, wonach Biirgerinnen und Biirgern sowie den Wahlbehor-
den geholfen werden sollte, ihre Resilienz gegeniiber Gefahren fiir den
Wahlprozess zu stirken?

Auf die Antworten zu den Fragen 1, 3, 14 und 15 wird verwiesen.

18. Hat die Bundesregierung den Vorschlag der Erweiterung der Liste der
,,EU-Straftaten” in Artikel 83 Absatz 1 des Vertrags iiber die Arbeitswei-
se der Européischen Union um Hasskriminalitit und Hetze einschlieBlich
Online-Hetze bewertet, und wenn ja, mit welchem Ergebnis?

Die angekiindigte ,,Initiative zur Erweiterung der Verbrechensliste der EU um
alle Formen von durch Hass motivierte Straftaten und Hetze* der Europdischen
Kommission ist zu begriilen. Im Rahmen der kommenden Beratungen wird da-
rauf zu achten sein, dass der weiten Formulierung ,,alle Formen von durch Hass
motivierte Straftaten und Hetze* mehr Konturenschérfe und Bestimmtheit ver-
liehen und auch die weiteren Voraussetzungen des Artikels 83 Absatz 1 Unter-
absatz 1 des Vertrags iiber die Arbeitsweise der Europédischen Union fiir die
Festlegung von Mindestvorschriften im Bereich des Strafrechts erfiillt sein wer-
den.
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19. Sieht die Bundesregierung gesetzgeberischen Handlungsbedarf, um die
Sicherheit von Journalisten unter Beriicksichtigung neuer Bedrohungen
im Internet und im analogen Raum, denen insbesondere Journalistinnen
und Journalisten ausgesetzt sind, zu verbessern?

Die Bundesregierung betrachtet die zunehmende Bedrohung von Journalistin-
nen und Journalisten mit groBer Sorge. Journalistinnen und Journalisten stehen,
wie alle Biirgerinnen und Biirger, unter dem Schutz unserer Rechtsordnung.
Entscheidend ist, dass die bestehenden Gesetze konsequent durchgesetzt wer-
den.

Journalistinnen und Journalisten sind wie alle anderen Menschen vor Bedro-
hungen, Gewalt und tétlichen Angriffen durch zahlreiche Vorschriften des
Strafgesetzbuchs (StGB), insbesondere durch §§ 223 ff., 240, 241 StGB, ge-
schiitzt.

Bei der einfachen Korperverletzung nach § 223 StGB und bei der Notigung
nach § 240 StGB ist bereits der Versuch strafbar. Insbesondere der Schutz vor
Bedrohungen wird durch das am 18. Juni 2020 beschlossene Gesetz zur Be-
kdmpfung des Rechtsextremismus und der Hasskriminalitdt, durch das § 241
StGB erweitert und verschérft wird, erheblich verbessert.

20. Wie viele Straftaten gegen Journalistinnen und Journalisten, die in Zu-
sammenhang mit ihrer journalistischen Tétigkeit stehen, gab es nach
Kenntnis der Bundesregierung in den Jahren 2015 bis 2020 (bitte nach
jeweiligem Jahr aufschliisseln)?

Der Bundesregierung liegen keine Daten zu der Anzahl der gegen Journalistin-
nen und Journalisten im Zusammenhang mit ihrer Berufsausiibung gerichteten
Straftaten in den Jahren 2015 bis 2020 vor. In der Polizeilichen Kriminalstatis-
tik (PKS) werden ,,Medienvertreter* nicht gesondert als Opfer kategorisiert. Ei-
nen Anhaltspunkt bietet die seit 2015 bestehende Plattform ,,Sicherheit von
Journalisten* des Europarats (https://www.coe.int/en/web/media-freedom/
home), die fiir diesen Zeitraum in Deutschland 16 Angriffe auf bzw. Beléasti-
gungen von Journalistinnen und Journalisten erfasst hat. Allerdings sind die
dort aufgefiihrten Verhaltensweisen nicht notwendigerweise strafbar.

21. Hat die Bundesregierung das Vorhaben einer verstirkten Unterstiitzung
des Kapazititsautbaus bei nationalen Behdrden bewertet, unabhéngigen
Medien und der Zivilgesellschaft in Drittlindern, um Desinformation
und Einflussnahme aus dem Ausland aufzudecken und darauf zu reagie-
ren, und wenn ja, mit welchem Ergebnis?

Bereits seit 2015 unterstiitzt das Auswirtige Amt im Rahmen der Resilienzini-
tiative die baltischen Staaten beim Aufbau von Expertise zur Erkennung geziel-
ter Desinformation. Eine abschlieBende Bewertung wurde durch die Bundes-
regierung bislang nicht vorgenommen.

22. Welche Projekte in welchen nationalen Programmen zur Bekdmpfung
von Desinformation und Stirkung der Medienkompetenz unterstiitzt die
Bundesregierung?

Das Phédnomen Desinformation wird in der Bundeszentrale fiir politische Bil-
dung (BpB) fachbereichsiibergreifend behandelt, um durch Angebote auf ver-
schiedenen Kanélen (Print, Online, Veranstaltungen) darauf aufmerksam zu
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machen. Dazu werden einzelne Projekte gefordert, um die Bevolkerung hin-
sichtlich Desinformationskampagnen zu sensibilisieren.

Folgende Projekte hat die BpB zuletzt zur Bekdmpfung von Desinformation
und zur Starkung der Medienkompetenz durchgefiihrt (Auswahl):

* Desinformation Wars in Central and Eastern Europe (2019)
* Projekt ,,Digitale Informations- und Nachrichtenkompetenz* (2020)

+ L#vrschwrng — Ein interaktives Toolkit gegen Verschworungstheorien®
(2020)

* Eltern-LAN (2020)
*  Webvideo-Projekt ,,Desinformation* (in Umsetzung)

Die Beauftragte der Bundesregierung fiir Kultur und Medien (BKM) unterstiitzt
seit 2018 die Kinderreporter des fragFINN e. V. Zusétzlich werden von 2019
bis 2021 das Projekt ,,RISE — Jugendkulturelle Antworten auf islamistischen
Extremismus® des Instituts fiir Medienpddagogik in Forschung und Praxis
(JFF) und von 2021 bis 2023 die Entwicklung eines Mobile Games mit dem
Partner cultures interactive e. V. im Rahmen des Nationalen Praventionspro-
gramms gegen islamistischen Extremismus gefordert, die jeweils auch eine di-
gitale Medienkompetenzkomponente enthalten. Des Weiteren fordert BKM zu-
sammen mit der BpB und den Landesanstalten fiir Medien NRW und Berlin-
Brandenburg eine Studie der ,,Stiftung Neue Verantwortung®™ (SNV) zum Stand
der Nachrichtenkompetenz der Bevdlkerung. Die Ergebnisse werden voraus-
sichtlich noch im ersten Quartal 2021 veroffentlicht.

Es gibt einzelne, durch das BMBF unterstiitzte Projekte, die Daten sozialer
Plattformen nutzen und im Bereich Bekdmpfung von Desinformationen arbei-
ten. Nachfolgend sind Projekte der zivilen Sicherheitsforschung aufgefiihrt, die
Daten sozialer Plattformen fiir ihre Forschungen nutzen. Es sei darauf hinge-
wiesen, dass die Daten den Vorhaben nicht zugeliefert werden, sondern, dass
sie von den Projektteams selbst erhoben werden.

Im Verbundprojekt Propaganda, Mobilisierung und Radikalisierung zur Gewalt
in der virtuellen und realen Welt (PANDORA) (2,4 Mio. Euro, 03/2017 —
08/2020) wurden extrem rechte und salafistisch-dschihadistische Diskurse im
Internet untersucht. Hierzu wurden Daten aus sozialen Netzwerken erhoben
und eingehend analysiert.

Die Ergebnisse dienten unter anderem dazu, Leitpunkte fiir Praventions- und
Deradikalisierungsstrategien zu generieren. Die Daten wurden lediglich fir
Forschungszwecke genutzt und der breiteren Offentlichkeit nicht zur Verfiigung
gestellt.

Forderrichtlinie ,,Zivile Sicherheit — Aspekte und Mafinahmen der Terrorismus-
bekdmpfung™

Im Verbundprojekt: Analyse extremistischer Bestrebungen in sozialen Netz-
werken (X-SONAR) (3,1 Mio. Euro, 02/2017 — 02/2020) wurden die Entwick-
lung von Radikalisierungsprozessen in Online-Netzwerken, Blogs und Internet-
foren untersucht. Dabei wurde in sozialen Netzwerken wie Facebook, Twitter
oder Youtube nach menschenverachtenden Diskursen sowie strafrechtlich rele-
vanten Handlungsweisen gesucht, um Radikalisierungsmuster zu identifizieren
und Indikatoren zur Fritherkennung radikaler Tendenzen zu erarbeiten. Zudem
wurde ein softwaregestiitztes Instrument fiir die Erkennung extremistischer
Netzwerkstrukturen und zur Einschétzung individueller und kollektiver Radika-
lisierungsprozesse entwickelt.

Forderrichtlinie ,,Zivile Sicherheit — Aspekte und MafBnahmen der Terrorismus-
bekdmpfung*
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Ziel des KMU-Innovativ — Verbundprojekt: Visuelle Entscheidungsunterstiit-
zung bei der Auswertung von Daten aus sozialen Netzwerken (INTEGER)
(1,1 Mio. Euro, 05/2017 — 09/2020) war es, eine rechtskonforme und ethisch
vertretbare Software-Plattform zu entwickeln. Diese soll Mitarbeiter von Si-
cherheitsbehorden (Bundeskriminalamt, Landeskriminaldmter) dabei unterstiit-
zen, Hinweise auf extremistische oder terroristische Bedrohungen frithzeitig zu
erkennen und die richtigen GegenmaBnahmen einzuleiten. Die Ergebnisse flie-
Ben in einen Leitfaden fiir die technologiegestiitzte Analyse und Visualisierung
von Daten aus sozialen Netzwerken ein. Diese wurden vertraulich behandelt.

Forderrichtlinie ,,KMU-Innovativ — Forschung fiir die zivile Sicherheit*

Hauptschwerpunkt des Vorhabens Dschihadismus im Internet (Dil) (2,7 Mio.
Euro, 06/2017 — 05/2022) ist die Analyse dschihadistischer Medienproduktion.
Das Projekt leistet einen wesentlichen Beitrag zum Verstindnis von Videos und
ithrer Verbreitung im Internet und den sozialen Medien. Inzwischen verfiigt das
Vorhaben iiber einen groBen, nicht 6ffentlichen Datenbestand an Videomaterial.
Ziel des Vorhabens ist, ein Annotationstool zu entwickeln, in das alle archivier-
ten Videos eingespeist und fiir Bildungszwecke oder weiterfiihrende For-
schungsaktivititen verwendet werden konnen.

Forderrichtlinie ,,Zivile Sicherheit — Nachwuchsfoérderung durch interdiszipli-
néren Kompetenzaufbau*

Im Verbundprojekt: Erkennung von Radikalisierungszeichen in Sozialen Medi-
en (ERAME) (ca. 1 Mio. Euro, 12/2020 — 11/2022) steht die Videoplattform
YouTube im Fokus der Untersuchung. Mittels automatischer Crawler werden
extremistische Diskurse in der Kommentarfunktion der einschlidgigen Videos
erfasst und analysiert. Ziel ist es neue Trends und Entwicklungen im extremisti-
schen Milieu erkennen zu kdnnen. Eine direkte Zusammenarbeit oder Zuliefe-
rung von Daten durch YouTube findet nicht statt. Alle Daten werden eigenstin-
dig erhoben.

Forderrichtline: ,,Zivile Sicherheit — Spitzenforschungscluster zur Fritherken-
nung, Pravention und Bekdmpfung von islamistischem Extremismus

Im Verbundprojekt: Monitoringsystem und Transferplattform Radikalisierung
(MOTRA) (12,3 Mio. Euro, 12/2019 — 11/2024) werden Diskurse mit extremis-
tischen Inhalten in sozialen Medien, vor allem Facebook und Twitter, verfolgt
und analysiert. Die Daten werden eigenstdndig erhoben. Es erfolgt keine Zu-
sammenarbeit mit den jeweiligen Plattformen, folglich auch keine Zulieferung
von Daten. Die erhobenen Daten werden anonymisiert und analysiert, um aus
Ihnen mdgliche neue extremistische Trends und die Wirkung von realen Ereig-
nissen auf den Online-Diskurs und umgekehrt ableiten zu kénnen.

Forderrichtline: ,,Zivile Sicherheit — Spitzenforschungscluster zur Friitherken-
nung, Pravention und Bekdmpfung von islamistischem Extremismus

Hinsichtlich der Forderung von Medienkompetenz wird auf die Antwort der
Bundesregierung zu Frage 2 der Kleinen Anfrage der Fraktion der FDP auf
Bundestagsdrucksache 19/23142 verwiesen.

23. Hat die Bundesregierung das Vorhaben, die Teilnahme von Journalisten
an Medienkompetenzaktivititen bewertet, insbesondere durch Besuche
an Schulen (,,Back-to-School“-Initiativen) zu unterstiitzen, damit diese
ihre Arbeit und die Rolle der Medien mit Schiilern erdrtern, und wenn ja,
mit welchem Ergebnis?

Die Bundesregierung bewertet nicht die Teilnahme von Journalisten an Medi-
enkompetenzaktivitdten.
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24. Inwiefern gibt es nach Kenntnis der Bundesregierung weitere Fille, in
denen Desinformation in auslédndischen Medien glaubwiirdiger gemacht
werden sollte, indem gefdlschte deutsche Medien als Quelle herangezo-
gen wurden, und von welchen Staaten gehen entsprechende Aktionen aus
(vgl. ,,Hamburgs guter Name, Russlands dreiste Liigen®, https:/www.we
1t.de/politik/deutschland/article222016748/Desinformation-Hamburgs-gu
ter-Name-Russlands-dreiste-Luegen.html; ,,Das Netzwerk gefélschter
Auslandsmedien®, https://netzpolitik.org/2020/russische-desinformation-
das-netzwerk-gefaelschter-auslandsmedien/, letzte Abrufe 8. Dezember
2020)?

Der Bundesregierung ist bekannt, dass am 23. November 2020 auf dem Online-
portal ABENDLICH HAMBURG ein Artikel mit dem Titel: ,,Sensationell: Der
Westen hat beschlossen, Alexej Nawalny durch seine Frau Julia zu ersetzen
erschien. Am 24. November 2020 ver6ffentlichte das russische Onlineportal
INOSMI die Ubersetzung des Artikels in russischer Sprache. Eine Zuordnung
zu einem konkreten Veranlasser war nicht moglich.

Ziel der Verwendung war nach Einschidtzung der Bundesregierung die Erzeu-
gung eines serids erscheinenden Belegs, der die Aussagen der russischen Presse
stiitzen sollte. Weitere Falle, in denen Desinformation in ausldndischen Medien
durch gefilschte deutsche Medien als Quelle glaubwiirdiger gemacht werden
sollten, sind nicht bekannt.
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