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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Dr. Jiirgen Martens, Stephan Thomae,
Renata Alt, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/23372 -

Extremistische und staatsgefahrdende Aktivitaten im Messaging-Dienst Telegram

Vorbemerkung der Fragesteller

Der Messenger-Dienst Telegram hat sich nach Ansicht der Fragesteller in den
letzten Monaten zunehmend zu einer Plattform fiir Rechtsextremisten, Links-
extremisten, Verschworungstheoretiker sowie Reichsbiirger entwickelt. Ohne
jeglichen technischen Sachverstand lassen sich mit einer leichten Suchanfrage
Drogen, Waffen und gefilschte Dokumente finden. Die wachsende Attraktivi-
tit Telegrams innerhalb der extremistischen Szene wird durch die Tatsache,
dass der Betreiber die von Nutzern gemeldeten Inhalte kaum 16scht, nach An-
sicht der Fragesteller weiter vorangetrieben. Die Anonymitidt und die hohe
Anzahl gleichgesinnter Personen in solchen Gruppen heizen nach Ansicht der
Fragesteller das Radikalisierungspotenzial junger Menschen weiter an. Die
Attentiter von Christchurch und Halle werden sogar als Helden gefeiert, Vide-
os menschenverachtender Taten kursieren noch Wochen offen zugénglich in
Messaging-Diensten wie Telegram (vgl. https://www.deutschlandfunk.de/rech
te-foren-nazis-bei-telegram-konkrete-aufrufe-zum.1769.de.html?dram:article_
1d=469306).

Vorbemerkung der Bundesregierung

Beziiglich der in den Fragen 2, 12 und 14 erbetenen Informationen zu Aktivité-
ten einzelner Gruppen auf Telegram, der durch das Bundeskriminalamt (BKA)
untersuchten Kanédle auf Telegram und der geplanten Maflnahmen von Sicher-
heitsbehdrden ist die Bundesregierung nach sorgfaltiger Abwéigung der Auftas-
sung, dass die Fragen nicht — auch nicht in eingestufter Form — beantwortet
werden konnen. Eine Beantwortung der Fragen kann aus Griinden des Staats-
wohls nicht erfolgen, da Arbeitsmethoden, Vorgehensweisen und Aufklarungs-
profile der Sicherheitsbehorden des Bundes im Hinblick auf deren kiinftige
Aufgabenerfiillung besonders schutzbediirftig sind. Eine Veroffentlichung von
Einzelheiten zu Aufklarungsaktivititen lieBe Riickschliisse auf die generelle
Arbeitsweise, den Erkenntnisstand sowie aktuelle Aufklarungsschwerpunkte
der Sicherheitsbehdrden zu. Aus der Abwégung der verfassungsrechtlich garan-
tierten Informationsrechte des Deutschen Bundestages und seiner Abgeordne-
ten mit den negativen Folgen fiir die kiinftige Arbeitsfahigkeit und Aufgabener-
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filllung der Sicherheitsbehdrden sowie den daraus resultierenden Beeintréchti-
gungen der Sicherheit der Bundesrepublik Deutschland folgt, dass auch eine
Beantwortung unter VS-Einstufung, die in der Geheimschutzstelle des Deut-
schen Bundestages einsehbar wire, ausscheidet. Im Hinblick auf den Verfas-
sungsgrundsatz der wehrhaften Demokratie hilt die Bundesregierung die Infor-
mationen der angefragten Art fiir so sensibel, dass selbst ein geringfiigiges Ri-
siko des Bekanntwerdens unter keinen Umstdnden hingenommen werden kann.

1. Wie befasst sich die Bundesregierung mit dem Phanomen, dass Telegram
verstdrkt zu einer Rekrutierungsplattform fiir Links- und Rechtsextremis-
ten sowie Verschworungstheoretikern wird?

Die Sicherheitsbehorden sichten im Rahmen ihrer jeweiligen Zustdndigkeit und
im Rahmen der geltenden gesetzlichen Bestimmungen Aktivititen extremisti-
scher Akteure auf Telegram. Werden in diesem Zusammenhang gefahrdungs-
oder strafrechtlich relevante Sachverhalte festgestellt, werden die jeweils erfor-
derlichen Maflnahmen nach MafBigabe der gesetzlichen Bestimmungen getrof-
fen.

Im Bundesprogramm ,,.Demokratie leben! wird das Themenfeld ,,Hass im
Netz*“ als Querschnittsaufgabe {iber alle Programmbereiche angesehen. Auf3er-
dem wurde 2020 ein Kompetenzzentrum ,,Hass im Netz* eingerichtet, welches
extremistische Entwicklungen im Netz beobachtet und analysiert, die gewonne-
nen Erkenntnisse aufbereitet und zielgerichtet in der bundesweiten Fachpraxis
verbreitet. In einer Schwerpunktrecherche wurde untersucht, wie Rechtsextre-
me den Messenger-Dienst Telegram nutzen und welche Propagandainhalte sie
dort verbreiten. Der Bericht ist unter folgendem Link abrufbar: https://www.jug
endschutz.net/fileadmin/download/pdf/Report_Telegram Zwischen Gewaltpro
paganda_und Infokrieg.pdf.

Dartiber hinaus befasst sich die Bundeszentrale fiir politische Bildung (bpb) im
Rahmen zahlreicher Veranstaltungen und Mallnahmen der politischen Bildung
mit der Stirkung der Medienkompetenz der Biirgerinnen und Biirger, so z. B.
auch in einem eigenen Online-Spezial im Bereich digitale Bildung zum Thema
,, Verschworungstheorien® (https://www.bpb.de/lernen/digitale-bildung/medienp
aedagogik/270188/verschwoerungstheorien). Diese Mallnahmen dienen der
Vermittlung notwendiger Kompetenzen fiir das Verstindnis und die selbstbes-
timmte Nutzung sozialer Medien.

2. Sind der Bundesregierung extremistische Aktivititen folgender Gruppen
auf Telegram bekannt:

a) Nordkreuz,

b) Reichsbiirger,

¢) QAnon,

d) Combatls,

e) Atomwaffen-Division,
f) Feuerkrieg,

g) Division,

h) Iron March,

i) Terrorwave refined?

Aufgrund des Sachzusammenhangs werden die Fragen 2 und 2a bis 2i gemein-
sam beantwortet.
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Der Bundesregierung sind Aktivititen im Messenger-Dienst Telegram von den
in der Frage genannten und weiteren rechtsextremistischen Gruppierungen so-
wie von Reichsbiirgern und Selbstverwaltern bekannt.

Der Messenger-Dienst Telegram wird von der rechtsextremistischen Szene un-
ter anderem zur Vernetzung, Koordinierung und zum Austausch propagandisti-
scher Inhalte genutzt.

Die ,,QAnon“-Bewegung ist kein Beobachtungsobjekt des Bundesamtes fiir
Verfassungsschutz (BfV). Rechtsextremisten sowie ,,Reichsbiirger und Selbst-
verwalter”, die der ,,QAnon“-Theorie anhidngen, werden vom BfV im Rahmen
der gesetzlichen Zusténdigkeit und der geltenden gesetzlichen Bestimmungen
beobachtet.

Dariiber hinaus wird auf die Vorbemerkung verwiesen.

3. Sind der Bundesregierung volksverhetzende Beitrdge auf Telegram be-
kannt (bitte genaue Anzahl benennen), und falls ja, in wie vielen Fillen
wurde Anzeige erstattet?

Der Bundesregierung sind volksverhetzende Beitrdge auf dem Messenger-
Dienst Telegram bekannt. Eine statistische Erfassung erfolgt nicht. Strafrecht-
lich relevante Inhalte (z. B. sog. Hasspostings), die den Nachrichtendiensten
bekannt werden, werden zur weiteren Bearbeitung an das BKA tibermittelt.

Im Bereich der Politisch motivierten Kriminalitit —rechts- wurden dem BKA
fiir das Jahr 2020 bislang 22 Félle von volksverhetzenden Beitrdgen bekannt.
Volksverhetzende Beitrdge in den anderen Phédnomenbereichen sind nicht be-
kannt.

Die Fallzahlen der politisch motivierten Kriminalitit (PMK) aus dem laufenden
Jahr 2020 haben vorldufigen Charakter und sind durch Nach-/Anderungsmel-
dungen noch teilweise deutlichen Verdnderungen unterworfen.

4. Hat die Bundesregierung Erkenntnisse {iber Anleitungen zum Bomben-
bau, zu Schusswaffen oder Sprengstoff, die auf Telegram abrufbar sind?

In wie vielen Fillen wurde Anzeige erstattet?

Der Bundesregierung liegen umfangreiche Erkenntnisse iiber die Verbreitung
von Anleitungen zum Bau von Unkonventionellen Spreng- und Brandvorrich-
tungen (USBV) und anderen Tatmitteln zur Durchfithrung von Gewalttaten
iiber Telegram vor. Im Rahmen der Bemiihungen, diese Inhalte zeitnah 16schen
zu lassen, fanden unter anderem zwei Aktionen gegen terroristische Inhalte im
Internet (Joint Action Days) in den Jahren 2019 und 2020 unter der gemeinsa-
men Verantwortung von BKA und Europol statt. Im Rahmen dieser wurden auf
dem Messenger-Dienst Telegram entsprechende Anleitungen zum Bau der ge-
nannten Tatmittel an den Provider zur Loschung gemeldet. Die Zahl der identi-
fizierten Inhalte lag im unteren dreistelligen Bereich. Den Loschanregungen
wurde entsprochen.

Die Verbreiter einschlagiger Inhalte agieren auf Telegram in der Regel anonym.
Eine Anzeigenerstattung wird hierdurch erheblich erschwert.
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5. Hat die Bundesregierung Erkenntnisse dahin gehend, dass Telegram zur
Hauptorganisationsstruktur fiir Anti-Corona-Demonstrationen geworden
ist?

Der Bundesregierung liegen keine Erkenntnisse vor, die die Annahme rechtfer-
tigen, dass der Messenger-Dienst Telegram zur ,,Hauptorganisationsstruktur®
fiir Anti-Corona-Demonstrationen geworden ist.

6. Sind der Bundesregierung Fille von Drogenhandel auf Telegram bekannt
(bitte genaue Anzahl benennen), und falls ja, welche Arten von Drogen
wurden dabei verkauft?

Der Bundesregierung sind Fille von Drogenhandel in Zusammenhang mit Tele-
gram bekannt. Eine konkrete Bezifferung kann auf Grund fehlender Daten
nicht erfolgen.

7. Sind der Bundesregierung Fille von Antisemitismus auf Telegram be-
kannt?

a) Falls ja, wie viele?

b) In wie vielen Féllen wurde Anzeige erstattet?

Aufgrund des Sachzusammenhangs werden die Fragen 7, 7a und 7b gemeinsam
beantwortet.

Einige der auf Telegram verbreiteten Verschworungserzahlungen weisen antise-
mitische Aspekte auf. Verschworungserzdhlungen haben das Potential, einen
Nahrboden fiir hetzerische Aussagen und offenen Antisemitismus zu schaffen,
ohne dabei strafrechtliche Tatbestandsmerkmale zu erfiillen. Dariiber hinaus
sind Kanile feststellbar, in welchen die nationalsozialistische Gewalt- und
Willkiirherrschaft von 1933 bis 1945 offen verherrlicht und gegen Juden mittels
entstellender Karikaturen und in Texten gehetzt wird.

Fiir das Jahr 2020 wurden dem BKA im Rahmen des Kriminalpolizeilichen
Meldedienstes in Fillen politisch motivierter Kriminalitdt (KPMD-PMK) bis-
lang 15 Fille von Antisemitismus im Zusammenhang mit Telegram bekannt.
Die Zahlen des laufenden Jahres unterliegen aufgrund von Korrekturen und
Nachmeldungen noch teilweise deutlichen Anderungen.

8. Sind der Bundesregierung Fille von Kinderpornographie auf Telegram
bekannt?

a) Falls ja, wie viele?

b) In wie vielen Féllen wurde Anzeige erstattet?
Aufgrund des Sachzusammenhangs werden die Fragen 8, 8a und 8b gemeinsam
beantwortet.

Der Bundesregierung sind Félle im Bereich der Kinderpornographie im Zusam-
menhang mit Telegram bekannt. Eine Statistik {iber die Anzahl hinsichtlich der
einzelnen Provider wird nicht gefiihrt.

Uber den Ausgang der Verfahren liegen keine Informationen vor.
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9. Sind der Bundesregierung Fille zur Anstiftung zu religids motivierter
Gewalt auf Telegram bekannt?

a) Falls ja, wie viele?

b) In wie vielen Féllen wurde Anzeige erstattet?

Aufgrund des Sachzusammenhangs werden die Fragen 9, 9a und 9b gemeinsam
beantwortet.

Der Bundesregierung sind Fille von Anstiftung religiés motivierter Gewalt auf
Telegram aus dem Bereich des religios motivierten, islamistischen Terrorismus/
Extremismus bekannt. Es handelt sich hier um Aufrufe bzw. Bildcollagen mit
Drohungen allgemeiner Art (z. B. gegen ,,Kreuzziigler®).

Entsprechende Statistiken liegen der Bundesregierung nicht vor. Die Verbreiter
einschldgiger Inhalte agieren auf Telegram in der Regel anonym. Eine Anzei-
generstattung wird hierdurch erheblich erschwert.

Zudem war Telegram zumindest bis November 2019 das wichtigste Medium
zur Verbreitung von Propaganda des ,,Islamischen Staates* (IS). IS-Propaganda
enthilt regelmiBig Aufrufe zu Gewalt gegen Andersgldubige oder Feinde des
IS. Ebenso erfolgten Tatbekenntnisse des IS im Nachgang zu Anschlidgen iiber
Telegram.

10. Wie viele links- und rechtsextremistische Gruppen sind der Bundesregie-
rung auf Telegram bekannt?

Oft sind Zusammenschliisse von Personen im Internet duBerst dynamisch. Es
entstehen nahezu taglich diverse Telegram-Gruppen mit verschiedenen Schwer-
punkten. Dariiber hinaus werden Gruppen haufig inaktiv, wenn der eigentliche
Zweck zur Nutzung der Telegram-Gruppe (Demonstrationen, Termine oder
Hinweise auf Web-Veranstaltungen, usw.) nicht mehr gegeben ist.

Neben Telegram-Gruppen, die links- oder rechtsextremistischen Organisationen
oder Einzelpersonen eindeutig zuzuordnen sind, existieren auch Gruppen, deren
extremistische Ausrichtung sich nicht eindeutig bestimmen ldsst. Aufgrund der
Dynamik und der nicht immer klaren Ausrichtung lésst sich keine konkrete An-
zahl bestimmen.

11. Sind der Bundesregierung europaweite Gruppierungen auf Telegram be-
kannt, die offen zu Gewalt aufrufen (bitte Anzahl benennen)?

Falls ja, in welchen Landern sind solche Netzwerke besonders aktiv?

Aufrufe zur Gewalt werden unter anderem durch die terroristische Organisation
IS oder deren Unterstiitzerszene verbreitet. Im Ubrigen wird auf die Antwort zu
den Fragen 9, 9a und 9b verwiesen.

Der Bundesregierung sind im rechtsextremistischen Bereich Gruppen bekannt,
die auf Telegram offen zu Gewalt aufrufen. Der grof3te Anteil der Aufrufe ist in
englischer Sprache verfasst. Aussagen iiber eine Konzentration auf einzelne
Léander sind nicht mdglich.

Der Bundesregierung liegen zur Nutzung von Telegram durch Linksextremisten
keine Erkenntnisse vor.
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12.  Wie viele Kanidle werden momentan auf Telegram vom Bundeskriminal-
amt (BKA) untersucht?

Um welche Kanile handelt es sich dabei?

Derzeit werden verschiedene Telegram-Kandle und Gruppen durch das BKA
regelmiBig gesichtet. Aufgrund der hohen Dynamik kann eine genaue Anzahl
nicht genannt werden. Auf die Antwort zu Frage 10 und die Vorbemerkung der
Bundesregierung wird verwiesen.

13. Hat die Bundesregierung Erkenntnisse dahin gehend, dass Personen, de-
ren Accounts auf YouTube oder Facebook geldscht wurden, vermehrt auf
Telegram ausweichen?

Die Bundesregierung stellt solche Ausweichbewegungen fest. Ob es sich um
ein bedeutsames Ausweichkommunikationsmittel handelt, kann derzeit nicht
beurteilt werden.

Rechtsextremisten nutzen grundsétzlich die verschiedensten Arten von Plattfor-
men. Dabei ist eine Tendenz zu einer starkeren Absicherung in der Szene fest-
zustellen. Insbesondere werden Messenger-Dienste genutzt, die — wie Telegram
— eine ,,Ende zu Ende-Verschliisselung® anbieten. Solche Dienste konnen
grundsétzlich als Ausweichmedium genutzt werden, wobei jedoch die unter-
schiedlichen Nutzungszwecke der einzelnen Dienste zu beriicksichtigen sind.

Im Bereich des Islamistischen Terrorismus ist ein vermehrter Wechsel der Ac-
counts von Facebook oder YouTube zu Telegram nicht festzustellen, da Tele-
gram seit Ende 2019 selbst massiv jihadistische Kanédle und Gruppen l6scht.

14. Plant die Bundesregierung Maflnahmen, um gegen die Bildung anony-
mer extremistischer Gruppen auf Telegram vorzugehen?

Die im Rahmen des Bundesprogramms ,,Demokratie leben!* gefoérderten pra-
ventiv-padagogischen Projekte zivilgesellschaftlicher Trager wenden sich auch
gegen extremistische Bestrebungen im Netz. Dariiber hinaus wird auf die Ant-
wort der Bundesregierung zur Frage 32 der Kleinen Anfrage der Fraktion
BUNDNIS 90/DIE GRUNEN auf Bundestagsdrucksache 19/21139 verwiesen.

Im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

15. Welche anderen Messenger-Dienste werden nach Kenntnis der Bundes-
regierung auf dhnliche Weise als Ausweichkommunikationskanal ge-
nutzt?

Generell ldsst sich feststellen, dass zur Verbreitung einschlagiger Inhalte sowie
zur Kommunikation jegliche zur Verfligung stehenden Messenger-Dienste ge-
nutzt werden und Konzentrationen auf bestimmte Plattformen haufig einem
phasenweisen Wandel unterliegen.

Die Bundesregierung kann daher keine konkreten anderen Kommunikations-
mittel nennen, da jegliche Dienste, insbesondere mit einer Ende-zu-Ende-
Verschliisselung, als Ausweichkommunikationskanal genutzt werden.



Vorabfassung - wird durch die lektorierte Version ersetzt.
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